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前  言 

CSA 0002-2017 云安全能力成熟度模型集成评估指南，是基于《CSA 0001-2016 云安全技术要求》

和《CSA CCM 云安全控制矩阵》，评估云计算产品和解决方案、云计算服务、云安全技术服务组织的

云安全能力水平成熟度。 

 

 

 

 

©2017 云安全联盟大中华区 

《云安全能力成熟度模型集成评估指南》由云安全联盟大中华区研究院组织专家制定，指南的永久官方地点由云安全联盟大中

华区内部维护，版权归云安全联盟大中华区所有。本文件的某些内容可能涉及专利，云安全联盟大中华区不承担识别这些专利

的责任。读者可以用电脑和手机等终端下载、储存、显示本文件，阅读并打印本文件，但必须遵从如下条款： 

（a） 本文件可以被起草单位、起草人、CSA授权使用单位和个人使用 

（b） 本文件对于其他人只能被用于个人、获取信息为目的、非商业盈利使用 

（c） 本文内容不能以任何方式被改变和修正后再转发 

（d） 本文件不允许在未被授权情况下大量散发和转发 

（e） 严禁移除本文件中相关商标和版权符 
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IV 

引  言 

ISO/IEC 21827:2002《信息技术 系统安全工程 能力成熟度模型》描述了用来实现信息技术安全的

过程，尤其是过程的成熟度。CSA 0002-2017《云安全能力成熟度模型集成评估指南》是参考ISO/IEC 

21827，并基于《CSA 0001-2016 云安全技术要求》和《CSA CCM 云安全控制矩阵》，作为云安全能力

成熟度评估的依据，为客户选择云计算产品和解决方案、云计算服务、云安全技术服务组织提供参考，

也可供云计算产品和解决方案提供商、云计算服务提供商、云安全技术服务组织改善和提高云安全服务

能力提供指引。 

本指南考虑了云计算系统安全威胁与脆弱性分析能力、云安全解决方案设计能力、云计算系统测试

和验证能力、云计算系统安全应急响应能力、云计算系统安全运维能力、云计算系统安全工程过程能力、

云计算安全控制矩阵应用能力等云安全技术服务能力要求，并根据不同的能力要求，由低到高分为1到5

级。 

云计算产品和解决方案提供商、云计算服务提供商、云安全技术服务组织，可根据业务范围，对不

涉及的内容可进行调整。 
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云安全能力成熟度模型集成评估指南  

 

1 范围 

本指南定义了云计算产品和解决方案提供商、云计算服务提供商、云安全技术服务组织的云计算安

全能力成熟度评估准则，可用于第三方机构对服务提供者进行能力评估，可作为服务提供者开展自我评

价的依据，并可作为用户选择云计算产品和解决方案提供商、云计算服务提供商、云计算安全服务组织

时参考。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件，

然而，鼓励根据本部分达成协议的各方研究是否可适用这些文件的最新版本。凡不注日期的引用文件，

其最新版本（包括所有的修改单）适用于本文件。 

ISO/IEC 21827:2002 Information technology -- Systems security engineering -- Capability maturity 

model  

CSA (Cloud Security Alliance) Security Guidance for Critical Areas of Focus in Cloud Computing 

The Cloud Security Alliance Cloud Controls Matrix (CCM) 

CSA (Cloud Security Alliance) Cloud Computing Security Technology Requirements(CSTR) 

3 术语和定义 

以下术语和定义适用于本文件。 

3.1 其他标准中定义的术语 

3.1.1 

云计算 cloud computing 

通过网络访问可扩展的、灵活的物理或虚拟共享资源池的模式，资源可按需自助获取和管理。 

注：资源实例包括服务器、操作系统、网络、软件、应用和存储设备等。 

［GB/T 32400-2015  ISO/IEC 17788:2014］ 

3.1.2 

云服务 cloud service 

通过云计算已定义的接口，提供一种或多种资源的能力。 

［GB/T 32400-2015  ISO/IEC 17788:2014］ 

 

4 缩略语 

下列缩略语适用于本文件。 

IaaS   基础设施即服务（Infrastructure as a Service） 

http://www.zbgb.org/74/StandardDetail2587597.htm


 CSA 0002—2017 

2 

PaaS   平台即服务（Platform as a Service） 

SaaS   软件即服务（Software as a Service） 

CCSSP    注册云安全系统认证专家 （Certified Cloud Security Systems Professional） 

CSA CSTR  CSA 云计算产品安全技术能力评估（CSA, Cloud Sec Tech Review） 

5 概述 

5.1 云安全能力成熟度模型概述 

云安全能力成熟度指提供云计算产品和解决方案、云计算服务、云计算安全服务的组织所具备的技

术和管理能力，是反映组织的云安全技术能力水平、云安全管理能力水平和云安全项目工程实践经验的。 

 

5.2 云安全能力成熟度模型框架 

根据 ISO/IEC 21827:2002 系统安全工程能力成熟度模型，以及 CSA 《云计算安全技术要求》，CSA 

《CCM 云安全控制矩阵》，云安全能力成熟度模型框架如下图 1 所示： 

 

图 1 云安全能力成熟度模型框架 

 

5.3云安全能力成熟度模型分级标准 

    云安全能力分为5级，1级是最低级，5级是最高级，1级到5级技术、管理能力水平和项目经验是递

增的顺序。 

    等级1：非正式执行，该等级具备传统信息系统的安全技术能力，具备概念级的云计算系统安全能

力； 

    等级2：策划和跟踪，该等级具备较丰富的传统信息系统的安全技术能力，具备模块级的云计算系

统安全能力； 

    等级3：妥善定义，该等级具备多个模块和部分系统级云计算系统安全能力，有多个项目经验； 

    等级4：定量控制，该等级具备系统级的云计算系统安全能力和较丰富的项目经验； 

    等级5：持续改进，该等级具备熟练和自我提高的云计算系统安全能力和丰富的项目经验。 
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6 云安全能力分类指标 

6.1 云计算系统安全威胁与脆弱性分析能力 

ISO/IEC 17789:2014 对云计算层次框架的定义如图 2 所示，定义为用户层、访问层、服务层、资源

层、跨层功能五个层次。 

 

图 2 云计算层次框架 

根据云计算层次框架，云计算系统安全威胁与脆弱性分析能力要求如下： 

6.1.1 具备 ISO/IEC 21827:2002 定义的识别信息系统的安全威胁和脆弱性的能力; 

    注：ISO/IEC 21827:2002 PA04和PA05 定义了信息系统的安全威胁和脆弱性识别要求。 

6.1.2 具备识别云计算系统特有的安全威胁和脆弱性的能力，分析范围至少包含一个国际标准组织

发布的最新的云计算安全威胁； 

   注：国际标准组织发布的云计算安全威胁，如 CSA云安全联盟发布的最新的云计算系统安全威

胁，见附录1。 

6.1.3 具备建立云计算系统用户层安全威胁和脆弱性分析的能力； 

6.1.4 具备建立云计算系统访问层安全威胁和脆弱性分析的能力； 

6.1.5 具备建立云计算系统服务层安全威胁和脆弱性分析的能力； 

6.1.6 具备建立云计算系统资源层安全威胁和脆弱性分析的能力； 

6.1.7 具备建立云计算系统跨层功能安全威胁和脆弱性分析的能力； 

6.1.8 具备建立云计算系统用户层、访问层、服务层、资源层、跨层功能整体安全威胁和脆弱性分

析的能力； 

6.1.9 具备建立云计算系统安全威胁和脆弱性模型库并持续更新的能力； 

6.2 云计算安全解决方案设计能力 

CSA 0001.1-2016 《云计算安全技术要求》定义的云计算安全技术要求框架如图 3 所示。 
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图 3 云计算安全技术要求框架 

 

CSA 0001.2-2016《云计算安全技术要求》 定义的 IaaS 云服务安全技术要求框架如图 4 所示。 

 

图 4 IaaS 云服务安全技术要求框架 

 

CSA 0001.3-2016 《云计算安全技术要求》定义的 PaaS 云服务安全技术要求框架如图 5 所示。 
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图 5 PaaS 云服务安全技术要求框架 

 

CSA 0001.4-2016 《云计算安全技术要求》定义的 SaaS 云服务安全技术要求框架如图 6 所示。 

 

图 6 SaaS 云服务安全技术要求框架 

 

根据CSA《云计算安全技术要求》，云计算系统安全解决方案设计能力要求如下： 

6.2.1 具备 CSA 0001.2-2016 《云计算安全技术要求》定义的IaaS云服务安全技术基础级要求的安

全解决方案设计能力； 
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6.2.2 具备 CSA 0001.3-2016 《云计算安全技术要求》定义的PaaS云服务安全技术基础级要求的安

全解决方案设计能力； 

6.2.3 具备 CSA 0001.4-2016 《云计算安全技术要求》定义的SaaS云服务安全技术基础级要求的安

全解决方案设计能力； 

6.2.4 具备 CSA 0001.2-2016 《云计算安全技术要求》定义的IaaS云服务安全技术增强级要求的安

全解决方案设计能力； 

6.2.5 具备 CSA 0001.3-2016 《云计算安全技术要求》定义的PaaS云服务安全技术增强级要求的安

全解决方案设计能力； 

6.2.6 具备 CSA 0001.2-2016 《云计算安全技术要求》定义的SaaS云服务安全技术增强级要求的安

全解决方案设计能力； 

6.2.7 具备根据云计算系统用户层安全威胁和脆弱性分析提供安全解决方案设计能力； 

6.2.8 具备根据云计算系统访问层安全威胁和脆弱性分析提供安全解决方案设计能力； 

6.2.9 具备根据云计算系统服务层安全威胁和脆弱性分析提供安全解决方案设计能力； 

6.2.10 具备根据云计算系统资源层安全威胁和脆弱性分析提供安全解决方案设计能力； 

6.2.11 具备根据云计算系统用户层、访问层、服务层、资源层、跨层功能整体安全威胁和脆弱性分

析提供安全解决方案设计能力； 

6.2.12 具备根据自建的云计算系统安全威胁和脆弱性模型库提供安全解决方案设计能力； 

6.3 云计算安全解决方案集成和实施能力 

云计算系统安全解决方案集成和实施能力要求如下： 

6.3.1 具备 IaaS云服务系统安全解决方案集成和实施能力； 

6.3.2 具备 PaaS云服务系统安全解决方案集成和实施能力； 

6.3.3 具备 SaaS云服务系统安全解决方案集成和实施能力。 

6.4 云计算系统安全测试和验证能力 

云计算系统安全测试和验证能力要求如下： 

6.4.1 具备CSA 0001.2-2016 《云计算安全技术要求》定义的IaaS云服务安全技术基础级要求的测试

和验证能力； 

6.4.2 具备CSA 0001.3-2016 《云计算安全技术要求》定义的PaaS云服务安全技术基础级要求的测

试和验证能力； 

6.4.3 具备CSA 0001.4-2016 《云计算安全技术要求》定义的SaaS云服务安全技术基础级要求的测

试和验证能力； 

6.4.4 具备CSA 0001.2-2016 《云计算安全技术要求》定义的IaaS云服务安全技术增强级要求的测试

和验证能力； 

6.4.5 具备CSA 0001.3-2016 《云计算安全技术要求》定义的PaaS云服务安全技术增强级要求的测

试和验证能力； 

6.4.6 具备CSA 0001.4-2016 《云计算安全技术要求》定义的SaaS云服务安全技术增强级要求的测

试和验证能力； 

 

6.5 云计算系统安全应急响应能力 

云计算系统安全应急响应能力要求如下： 
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6.5.1 具备制定云计算系统安全应急响应计划的能力； 

6.5.2 具备在安全应急响应计划要求时限内恢复云计算系统业务的能力； 

6.5.3 具备建立安全应急响应制度和流程的能力； 

6.5.4 具备策划和执行云计算系统应急响应演练的能力； 

6.5.5 具备和云计算系统外部网络攻击者对抗的能力； 

6.5.6 具备对云计算系统内部发起网络攻击的恶意用户识别和钳制的能力； 

 

6.6 云计算系统安全运维能力 

云计算系统安全运维能力要求如下： 

6.6.1 具备 ISO/IEC 21827:2002 定义的监视信息系统安全态势的能力; 

    注：ISO/IEC 21827:2002 PA08 定义了信息系统"监视安全态势"的要求。 

6.6.2 具备识别云计算系统恶意用户和恶意行为的能力； 

6.6.3 具备识别云计算系统管理员非授权获取租户数据的能力； 

6.6.4 具备建立云计算系统集中安全运维管理平台的能力； 

6.6.5 具备云计算系统安全威胁预警的能力； 

6.6.6 具备制定和实施云计算系统日常安全测试和维护计划的能力。 

6.7 云计算系统安全服务化(PaaS/SaaS)的能力 

云计算系统安全服务化(PaaS/SaaS)的能力要求如下： 

6.7.1 具备提供云计算系统主机安全服务化解决方案的能力； 

6.7.2 具备提供云计算系统网络安全服务化解决方案的能力； 

6.7.3 具备提供云计算系统数据安全服务化解决方案的能力； 

6.7.4 具备提供云计算系统应用安全服务化解决方案的能力； 

6.7.5 具备提供云计算系统审计与合规安全服务化解决方案的能力； 

6.7.6 具备提供云计算系统安全情报服务化解决方案的能力； 

 

6.8 云计算安全标准能力 

云计算安全标准能力要求如下： 

6.8.1 具备参与行业云计算安全标准制定的能力； 

6.8.2 具备参与国家云计算安全标准制定的能力； 

6.8.3 具备参与国际云计算安全标准制定的能力； 

6.8.4 具备主导行业云计算安全标准制定的能力； 

6.8.5 具备主导国家云计算安全标准制定的能力； 

6.8.6 具备主导国际云计算安全标准制定的能力； 

 

6.9云计算系统安全工程过程能力 

云计算系统安全工程过程能力要求采用ISO/IEC 21827:2002定义的系统安全工程过程能力要求，分

为如下5级： 

6.9.1 能力等级1 -- 非正式执行； 
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6.9.2 能力等级2 -- 策划和跟踪； 

6.9.3 能力等级3 -- 妥善定义； 

6.9.4 能力等级4 -- 定量控制； 

6.9.5 能力等级5 -- 持续改进； 

 

6.10 云计算安全技术持续更新能力 

云计算安全技术持续更新能力，指了解信息安全技术和云计算安全技术的最新动向，并有能力掌握

信息安全和云计算安全最新技术的能力。 

 

6.11 云计算安全专业人员构成 

云计算安全专业人员指具备一定年限的信息安全领域工作经验，经过云计算安全系统培训，有云计

算安全技术服务项目经验的人员。 

 

6.12 云计算安全专业设备与工具 

云计算安全专业设备与工具指具备云计算系统在安全测试，安全运维和安全应急响应过程中，为提

高测试运维效率，克服人工的局限性所需要使用的设备与工具。 

 

6.13 云计算安全控制矩阵应用能力 

CSA《CCM云安全控制矩阵》定义了16个控制域和133个控制项： 

控制域 描述 

AIS 应用程序和接口安全  Application & Interface Security 

AAC 审计保障与合规性  Audit Assurance & Compliance 

BCR 业务连续性管理与运营恢复  Business Continuity Mgmt. & Op Resilience 

CCC 变更控制和配置管理  Change Control & Configuration Management 

DSI 数据安全与信息生命周期管理  Data Security & Information Lifecycle Mgmt. 

DCS 数据中心安全  Datacenter Security 

EKM 加密与密钥管理  Encryption & Key Management 

GRM 治理与风险管理  Governance & Risk Management 

HRS 人力资源安全  Human Resources Security 

IAM 身份与访问控制  Identity & Access Management 

IVS 基础设施与虚拟化安全  Infrastructure & Virtualization 

IPY 互操作与可移植性  Interoperability & Portability 

MOS 移动安全  Mobile Security 

SEF 安全事件管理、电子发现与云取证  Sec. Incident Mgmt., E-Disc & Cloud Forensics 

STA 供应链管理，透明与可审计  Supply Chain Mgt., Transparency & Accountability 

TVM 威胁、脆弱性管理  Threat & Vulnerability Management 

 

对CCM云安全控制矩阵应用能力要求如下： 
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6.13.1 具备根据CCM云安全控制矩阵，对云计算服务安全自评估的能力； 

6.13.2 具备根据CCM云安全控制矩阵，对第三方云计算服务安全评估的能力； 

    6.13.3 具备建立云计算服务安全管理体系满足CCM云安全控制矩阵的能力； 

7 云安全能力成熟度模型分级要求 

7.1 云安全能力一级要求 

 

分类指标 1级要求 

6.1 云计算系统安全威胁与脆弱性分析能力  

6.1.1具备 ISO/IEC 21827:2002 定义的识别信息系统

的安全威胁和脆弱性的能力 

要求 

6.1.2 具备识别云计算系统特有的安全威胁和脆弱性

的能力 

要求 

6.1.3 具备建立云计算系统用户层安全威胁和脆弱性

分析的能力； 

要求至少掌握其中1项能力 

6.1.4 具备建立云计算系统访问层安全威胁和脆弱性

分析的能力；  

6.1.5 具备建立云计算系统服务层安全威胁和脆弱性

分析的能力；  

6.1.6 具备建立云计算系统资源层安全威胁和脆弱性

分析的能力；  

6.1.7 具备建立云计算系统跨层功能安全威胁和脆弱

性分析的能力；  

6.1.8 具备建立云计算系统用户层、访问层、服务层、

资源层、跨层功能整体安全威胁和脆弱性分析的能力； 

不要求 

6.1.9 具备建立云计算系统安全威胁和脆弱性模型库

并持续更新的能力； 

不要求 

云计算系统安全威胁与脆弱性分析工程项目实践要求 要求1个项目实践经验 

6.2 云计算安全解决方案设计能力  

6.2.1 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术基础级要求的安全解决方案设

计能力；  

要求至少掌握其中1项能力 

6.2.2 具备 CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术基础级要求的安全解决方案

设计能力；  

6.2.3 具备 CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术基础级要求的安全解决方案

设计能力；  

6.2.4 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术增强级要求的安全解决方案设

不要求 
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计能力； 

6.2.5 具备 CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术增强级要求的安全解决方案

设计能力； 

不要求 

6.2.6 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术增强级要求的安全解决方案

设计能力； 

不要求 

6.2.7 具备根据云计算系统用户层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

要求至少掌握其中1项能力 

6.2.8 具备根据云计算系统访问层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

6.2.9 具备根据云计算系统服务层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

6.2.10 具备根据云计算系统资源层安全威胁和脆弱

性分析提供安全解决方案设计能力；  

6.2.11 具备根据云计算系统用户层、访问层、服务层、

资源层、跨层功能整体安全威胁和脆弱性分析提供安全解

决方案设计能力；  

不要求 

6.2.12 具备根据自建的云计算系统安全威胁和脆弱

性模型库提供安全解决方案设计能力； 

不要求 

云计算安全解决方案设计工程项目实践要求 要求1个项目实践经验 

6.3 云计算安全解决方案集成和实施能力  

6.3.1 具备 IaaS云服务系统安全解决方案集成和实施

能力；  

要求至少掌握其中1项能力 

6.3.2 具备 PaaS云服务系统安全解决方案集成和实

施能力；  

6.3.3 具备 SaaS云服务系统安全解决方案集成和实

施能力 

云计算安全解决方案集成和实施工程项目实践要求 要求1个项目实践经验 

6.4 云计算系统安全测试和验证能力  

6.4.1 具备CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术基础级要求的测试和验证能

力； 

要求至少掌握其中1项能力 

6.4.2 具备CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术基础级要求的测试和验证能

力；  

6.4.3 具备CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术基础级要求的测试和验证能

力；  

6.4.4 具备CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术增强级要求的测试和验证能

不要求 
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力； 

6.4.5 具备CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术增强级要求的测试和验证能

力； 

不要求 

6.4.6 具备CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术增强级要求的测试和验证能

力； 

不要求 

云计算系统安全测试和验证工程项目实践要求 要求1个项目实践经验 

6.5 云计算系统安全应急响应能力  

6.5.1 具备制定云计算系统安全应急响应计划的能

力；  

要求 

6.5.2 具备在安全应急响应计划要求时限内恢复云计

算系统业务的能力；  

要求 

6.5.3 具备建立安全应急响应制度和流程的能力；  不要求 

6.5.4 具备策划和执行云计算系统应急响应演练的能

力；  

不要求 

6.5.5 具备和云计算系统外部网络攻击者对抗的能

力；  

不要求 

6.5.6 具备对云计算系统内部发起网络攻击的恶意用

户识别和钳制的能力； 

不要求 

云计算系统安全应急响应工程项目实践要求 要求1个项目实践经验 

6.6 云计算系统安全运维能力  

6.6.1 具备 ISO/IEC 21827:2002 定义的监视信息系

统安全态势的能力;  

要求 

6.6.2 具备识别云计算系统恶意用户和恶意行为的能

力；  

要求 

6.6.3 具备识别云计算系统管理员非授权获取租户数

据的能力；  

要求 

6.6.4 具备建立云计算系统集中安全运维管理平台的

能力； 

不要求 

6.6.5 具备云计算系统安全威胁预警的能力；  不要求 

6.6.6 具备制定和实施云计算系统日常安全测试和维

护计划的能力。 

要求 

云计算系统安全运维工程项目实践要求 要求1个项目实践经验 

6.7 云安全服务化(PaaS/SaaS)的能力  

6.7.1 具备提供云计算系统主机安全服务化解决方案

的能力；  

要求至少掌握其中1项能力 

6.7.2 具备提供云计算系统网络安全服务化解决方案

的能力；  

6.7.3 具备提供云计算系统数据安全服务化解决方案

的能力；  
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6.7.4 具备提供云计算系统应用安全服务化解决方案

的能力；  

6.7.5 具备提供云计算系统审计与合规安全服务化解

决方案的能力；  

6.7.6 具备提供云计算系统安全情报服务化解决方案

的能力； 

不要求 

云安全服务化(PaaS/SaaS)项目实践要求 要求1个项目实践经验 

6.8 云计算安全标准能力  

6.8.1 具备参与行业云计算安全标准制定的能力；  要求 

6.8.2 具备参与国家云计算安全标准制定的能力；  不要求 

6.8.3 具备参与国际云计算安全标准制定的能力； 不要求 

6.8.4 具备主导行业云计算安全标准制定的能力；  不要求 

6.8.5 具备主导国家云计算安全标准制定的能力；  不要求 

6.8.6 具备主导国际云计算安全标准制定的能力； 不要求 

云计算安全标准项目实践要求 要求1个项目实践经验 

6.9 云计算系统安全工程过程能力  

6.9.1 能力等级1 -- 非正式执行；  要求 

6.9.2 能力等级2 -- 策划和跟踪；  不要求 

6.9.3 能力等级3 -- 妥善定义；  不要求 

6.9.4 能力等级4 -- 定量控制；  不要求 

6.9.5 能力等级5 -- 持续改进； 不要求 

云计算系统安全工程项目实践要求 要求1个项目实践经验 

6.10 云计算安全技术持续更新能力  

云计算安全技术持续更新能力，指了解信息安全技术

和云计算安全技术的最新动向，并有能力掌握信息安全和

云计算安全最新技术的能力。 

具有云安全技术持续更新的能力

和渠道 

6.11 云计算安全专业人员构成  

云计算安全专业人员指具备一定年限的信息安全领

域工作经验，经过云计算安全系统培训，有云计算安全工

程服务项目经验的人员。 

1.安全领域从业经验超过5年的

超过2人 

2.通过CCSSP云计算系统安全专

家认证的人员超过2人 

6.12 云计算安全专业设备与工具  

云计算安全专业设备与工具指具备云计算系统在安

全测试，安全运维和安全应急响应过程中，为提高测试运

维效率，克服人工的局限性所需要使用的设备与工具。 

具有满足云计算系统测试需要的

云安全测试设备或工具 

6.13 云计算安全控制矩阵应用能力  

6.13.1 具备根据CCM云安全控制矩阵，对云计算服务

安全自评估的能力；  

不要求 

6.13.2 具备根据CCM云安全控制矩阵，对第三方云计

算服务安全评估的能力；  

不要求 

6.13.3 具备建立云计算服务安全管理体系满足CCM 不要求 
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云安全控制矩阵的能力； 

 

7.2 云安全能力二级要求 

 

分类指标 2级要求 

6.1 云计算系统安全威胁与脆弱性分析能力  

6.1.1具备 ISO/IEC 21827:2002 定义的识别信息系统

的安全威胁和脆弱性的能力 

要求 

6.1.2 具备识别云计算系统特有的安全威胁和脆弱性

的能力 

要求 

6.1.3 具备建立云计算系统用户层安全威胁和脆弱性

分析的能力； 

要求至少掌握其中2项能力 

6.1.4 具备建立云计算系统访问层安全威胁和脆弱性

分析的能力；  

6.1.5 具备建立云计算系统服务层安全威胁和脆弱性

分析的能力；  

6.1.6 具备建立云计算系统资源层安全威胁和脆弱性

分析的能力；  

6.1.7 具备建立云计算系统跨层功能安全威胁和脆弱

性分析的能力；  

6.1.8 具备建立云计算系统用户层、访问层、服务层、

资源层、跨层功能整体安全威胁和脆弱性分析的能力； 

不要求 

6.1.9 具备建立云计算系统安全威胁和脆弱性模型库

并持续更新的能力； 

不要求 

云计算系统安全威胁与脆弱性分析工程项目实践要求 要求2个项目实践经验 

6.2 云计算安全解决方案设计能力  

6.2.1 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术基础级要求的安全解决方案设

计能力；  

要求至少掌握其中一项能力 

6.2.2 具备 CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术基础级要求的安全解决方案

设计能力；  

6.2.3 具备 CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术基础级要求的安全解决方案

设计能力；  

6.2.4 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术增强级要求的安全解决方案设

计能力； 

不要求 

6.2.5 具备 CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术增强级要求的安全解决方案

不要求 
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设计能力； 

6.2.6 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术增强级要求的安全解决方案

设计能力； 

不要求 

6.2.7 具备根据云计算系统用户层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

要求至少掌握其中2项能力 

6.2.8 具备根据云计算系统访问层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

6.2.9 具备根据云计算系统服务层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

6.2.10 具备根据云计算系统资源层安全威胁和脆弱

性分析提供安全解决方案设计能力；  

6.2.11 具备根据云计算系统用户层、访问层、服务层、

资源层、跨层功能整体安全威胁和脆弱性分析提供安全解

决方案设计能力；  

不要求 

6.2.12 具备根据自建的云计算系统安全威胁和脆弱

性模型库提供安全解决方案设计能力； 

不要求 

云计算安全解决方案设计工程项目实践要求 要求2个项目实践经验 

6.3 云计算安全解决方案集成和实施能力  

6.3.1 具备 IaaS云服务系统安全解决方案集成和实施

能力；  

要求至少掌握其中一项能力 

6.3.2 具备 PaaS云服务系统安全解决方案集成和实

施能力；  

6.3.3 具备 SaaS云服务系统安全解决方案集成和实

施能力 

云计算安全解决方案集成和实施工程项目实践要求 要求2个项目实践经验 

6.4 云计算系统安全测试和验证能力  

6.4.1 具备CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术基础级要求的测试和验证能

力； 

要求至少掌握其中一项能力 

6.4.2 具备CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术基础级要求的测试和验证能

力；  

6.4.3 具备CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术基础级要求的测试和验证能

力；  

6.4.4 具备CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术增强级要求的测试和验证能

力； 

不要求 

6.4.5 具备CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术增强级要求的测试和验证能

不要求 
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力； 

6.4.6 具备CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术增强级要求的测试和验证能

力； 

不要求 

云计算系统安全测试和验证工程项目实践要求 要求2个项目实践经验 

6.5 云计算系统安全应急响应能力  

6.5.1 具备制定云计算系统安全应急响应计划的能

力；  

要求 

6.5.2 具备在安全应急响应计划要求时限内恢复云计

算系统业务的能力；  

要求 

6.5.3 具备建立安全应急响应制度和流程的能力；  不要求 

6.5.4 具备策划和执行云计算系统应急响应演练的能

力；  

要求 

6.5.5 具备和云计算系统外部网络攻击者对抗的能

力；  

不要求 

6.5.6 具备对云计算系统内部发起网络攻击的恶意用

户识别和钳制的能力； 

不要求 

云计算系统安全应急响应工程项目实践要求 要求2个项目实践经验 

6.6 云计算系统安全运维能力  

6.6.1 具备 ISO/IEC 21827:2002 定义的监视信息系

统安全态势的能力;  

要求 

6.6.2 具备识别云计算系统恶意用户和恶意行为的能

力；  

要求 

6.6.3 具备识别云计算系统管理员非授权获取租户数

据的能力；  

要求 

6.6.4 具备建立云计算系统集中安全运维管理平台的

能力； 

不要求 

6.6.5 具备云计算系统安全威胁预警的能力；  不要求 

6.6.6 具备制定和实施云计算系统日常安全测试和维

护计划的能力。 

要求 

云计算系统安全运维工程项目实践要求 要求2个项目实践经验 

6.7 云安全服务化(PaaS/SaaS)的能力  

6.7.1 具备提供云计算系统主机安全服务化解决方案

的能力；  

要求至少掌握其中2项能力 

6.7.2 具备提供云计算系统网络安全服务化解决方案

的能力；  

6.7.3 具备提供云计算系统数据安全服务化解决方案

的能力；  

6.7.4 具备提供云计算系统应用安全服务化解决方案

的能力；  

6.7.5 具备提供云计算系统审计与合规安全服务化解
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决方案的能力；  

6.7.6 具备提供云计算系统安全情报服务化解决方案

的能力； 

不要求 

云安全服务化(PaaS/SaaS)项目实践要求 要求2个项目实践经验 

6.8 云计算安全标准能力  

6.8.1 具备参与行业云计算安全标准制定的能力；  要求 

6.8.2 具备参与国家云计算安全标准制定的能力；  要求 

6.8.3 具备参与国际云计算安全标准制定的能力； 不要求 

6.8.4 具备主导行业云计算安全标准制定的能力；  不要求 

6.8.5 具备主导国家云计算安全标准制定的能力；  不要求 

6.8.6 具备主导国际云计算安全标准制定的能力； 不要求 

云计算安全标准项目实践要求 要求一个项目实践经验 

6.9 云计算系统安全工程过程能力  

6.9.1 能力等级1 -- 非正式执行；  不涉及 

6.9.2 能力等级2 -- 策划和跟踪；  要求 

6.9.3 能力等级3 -- 妥善定义；  不要求 

6.9.4 能力等级4 -- 定量控制；  不要求 

6.9.5 能力等级5 -- 持续改进； 不要求 

云计算系统安全工程项目实践要求 要求2个项目实践经验 

6.10 云计算安全技术持续更新能力  

云计算安全技术持续更新能力，指了解信息安全技术

和云计算安全技术的最新动向，并有能力掌握信息安全和

云计算安全最新技术的能力。 

1.具有云安全技术持续更新的能

力和渠道 

2.参加云安全相关行业组织 

6.11 云计算安全专业人员构成  

云计算安全专业人员指具备一定年限的信息安全领

域工作经验，经过云计算安全系统培训，有云计算安全工

程服务项目经验的人员。 

1.安全领域从业经验超过5年的

超过4人 

2. 通过CCSSP云计算系统安全

专家认证的人员超过4人 

6.12 云计算安全专业设备与工具  

云计算安全专业设备与工具指具备云计算系统在安

全测试，安全运维和安全应急响应过程中，为提高测试运

维效率，克服人工的局限性所需要使用的设备与工具。 

具有满足云计算系统测试需要的

云安全测试设备或工具 

6.13 云计算安全控制矩阵应用能力  

6.13.1 具备根据CCM云安全控制矩阵，对云计算服务

安全自评估的能力；  

不要求 

6.13.2 具备根据CCM云安全控制矩阵，对第三方云计

算服务安全评估的能力；  

不要求 

6.13.3 具备建立云计算服务安全管理体系满足CCM

云安全控制矩阵的能力； 

不要求 
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7.3 云安全能力三级要求 

 

分类指标 3级要求 

6.1 云计算系统安全威胁与脆弱性分析能力  

6.1.1具备 ISO/IEC 21827:2002 定义的识别信息系统

的安全威胁和脆弱性的能力 

要求 

6.1.2 具备识别云计算系统特有的安全威胁和脆弱性

的能力 

要求 

6.1.3 具备建立云计算系统用户层安全威胁和脆弱性

分析的能力； 

要求至少掌握其中3项能力 

6.1.4 具备建立云计算系统访问层安全威胁和脆弱性

分析的能力；  

6.1.5 具备建立云计算系统服务层安全威胁和脆弱性

分析的能力；  

6.1.6 具备建立云计算系统资源层安全威胁和脆弱性

分析的能力；  

6.1.7 具备建立云计算系统跨层功能安全威胁和脆弱

性分析的能力；  

6.1.8 具备建立云计算系统用户层、访问层、服务层、

资源层、跨层功能整体安全威胁和脆弱性分析的能力； 

不要求 

6.1.9 具备建立云计算系统安全威胁和脆弱性模型库

并持续更新的能力； 

不要求 

云计算系统安全威胁与脆弱性分析工程项目实践要求 要求3个项目实践经验 

6.2 云计算安全解决方案设计能力  

6.2.1 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术基础级要求的安全解决方案设

计能力；  

要求至少掌握其中一项能力 

6.2.2 具备 CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术基础级要求的安全解决方案

设计能力；  

6.2.3 具备 CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术基础级要求的安全解决方案

设计能力；  

6.2.4 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术增强级要求的安全解决方案设

计能力； 

不要求 

6.2.5 具备 CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术增强级要求的安全解决方案

设计能力； 

不要求 

6.2.6 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术增强级要求的安全解决方案

不要求 
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设计能力； 

6.2.7 具备根据云计算系统用户层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

要求至少掌握其中3项能力 

6.2.8 具备根据云计算系统访问层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

6.2.9 具备根据云计算系统服务层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

6.2.10 具备根据云计算系统资源层安全威胁和脆弱

性分析提供安全解决方案设计能力；  

6.2.11 具备根据云计算系统用户层、访问层、服务层、

资源层、跨层功能整体安全威胁和脆弱性分析提供安全解

决方案设计能力；  

不要求 

6.2.12 具备根据自建的云计算系统安全威胁和脆弱

性模型库提供安全解决方案设计能力； 

不要求 

云计算安全解决方案设计工程项目实践要求 要求3个项目实践经验 

6.3 云计算安全解决方案集成和实施能力  

6.3.1 具备 IaaS云服务系统安全解决方案集成和实施

能力；  

要求至少掌握其中一项能力 

6.3.2 具备 PaaS云服务系统安全解决方案集成和实

施能力；  

6.3.3 具备 SaaS云服务系统安全解决方案集成和实

施能力 

云计算安全解决方案集成和实施工程项目实践要求 要求3个项目实践经验 

6.4 云计算系统安全测试和验证能力  

6.4.1 具备CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术基础级要求的测试和验证能

力； 

要求至少掌握其中一项能力 

6.4.2 具备CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术基础级要求的测试和验证能

力；  

6.4.3 具备CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术基础级要求的测试和验证能

力；  

6.4.4 具备CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术增强级要求的测试和验证能

力； 

不要求 

6.4.5 具备CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术增强级要求的测试和验证能

力； 

不要求 

6.4.6 具备CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术增强级要求的测试和验证能

不要求 
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力； 

云计算系统安全测试和验证工程项目实践要求 要求3个项目实践经验 

6.5 云计算系统安全应急响应能力  

6.5.1 具备制定云计算系统安全应急响应计划的能

力；  

要求 

6.5.2 具备在安全应急响应计划要求时限内恢复云计

算系统业务的能力；  

要求 

6.5.3 具备建立安全应急响应制度和流程的能力；  不要求 

6.5.4 具备策划和执行云计算系统应急响应演练的能

力；  

要求 

6.5.5 具备和云计算系统外部网络攻击者对抗的能

力；  

要求 

6.5.6 具备对云计算系统内部发起网络攻击的恶意用

户识别和钳制的能力； 

要求 

云计算系统安全应急响应工程项目实践要求 要求3个项目实践经验 

6.6 云计算系统安全运维能力  

6.6.1 具备 ISO/IEC 21827:2002 定义的监视信息系

统安全态势的能力;  

要求 

6.6.2 具备识别云计算系统恶意用户和恶意行为的能

力；  

要求 

6.6.3 具备识别云计算系统管理员非授权获取租户数

据的能力；  

要求 

6.6.4 具备建立云计算系统集中安全运维管理平台的

能力； 

不要求 

6.6.5 具备云计算系统安全威胁预警的能力；  不要求 

6.6.6 具备制定和实施云计算系统日常安全测试和维

护计划的能力。 

要求 

云计算系统安全运维工程项目实践要求 要求3个项目实践经验 

6.7 云安全服务化(PaaS/SaaS)的能力  

6.7.1 具备提供云计算系统主机安全服务化解决方案

的能力；  

要求至少掌握其中3项能力 

6.7.2 具备提供云计算系统网络安全服务化解决方案

的能力；  

6.7.3 具备提供云计算系统数据安全服务化解决方案

的能力；  

6.7.4 具备提供云计算系统应用安全服务化解决方案

的能力；  

6.7.5 具备提供云计算系统审计与合规安全服务化解

决方案的能力；  

6.7.6 具备提供云计算系统安全情报服务化解决方案

的能力； 

不要求 
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云安全服务化(PaaS/SaaS)项目实践要求 要求3个项目实践经验 

6.8 云计算安全标准能力  

6.8.1 具备参与行业云计算安全标准制定的能力；  要求 

6.8.2 具备参与国家云计算安全标准制定的能力；  要求 

6.8.3 具备参与国际云计算安全标准制定的能力； 要求 

6.8.4 具备主导行业云计算安全标准制定的能力；  要求 

6.8.5 具备主导国家云计算安全标准制定的能力；  不要求 

6.8.6 具备主导国际云计算安全标准制定的能力； 不要求 

云计算安全标准项目实践要求 要求1个项目实践经验 

6.9 云计算系统安全工程过程能力  

6.9.1 能力等级1 -- 非正式执行；  不涉及 

6.9.2 能力等级2 -- 策划和跟踪；  不涉及 

6.9.3 能力等级3 -- 妥善定义；  要求 

6.9.4 能力等级4 -- 定量控制；  不要求 

6.9.5 能力等级5 -- 持续改进； 不要求 

云计算系统安全工程项目实践要求 要求2个项目实践经验 

6.10 云计算安全技术持续更新能力  

云计算安全技术持续更新能力，指了解信息安全技术

和云计算安全技术的最新动向，并有能力掌握信息安全和

云计算安全最新技术的能力。 

1.具有云安全技术持续更新的能

力和渠道 

2.参加云安全相关行业组织 

3.在云安全领域发表论文、主题

演讲等 

6.11 云计算安全专业人员构成  

云计算安全专业人员指具备一定年限的信息安全领

域工作经验，经过云计算安全系统培训，有云计算安全工

程服务项目经验的人员。 

1.安全领域从业经验超过5年的

超过8人 

2. 通过CCSSP云计算系统安全

专家认证的人员超过6人 

6.12 云计算安全专业设备与工具  

云计算安全专业设备与工具指具备云计算系统在安

全测试，安全运维和安全应急响应过程中，为提高测试运

维效率，克服人工的局限性所需要使用的设备与工具。 

1.具有公有云、私有云、社区云、

混合云等至少1个云计算系统项

目镜像模拟环境。 

2.具有满足镜像环境测试需要的

云安全测试设备或工具 

6.13 云计算安全控制矩阵应用能力  

6.13.1 具备根据CCM云安全控制矩阵，对云计算服务

安全自评估的能力；  

要求 

6.13.2 具备根据CCM云安全控制矩阵，对第三方云计

算服务安全评估的能力；  

不要求 

6.13.3 具备建立云计算服务安全管理体系满足CCM

云安全控制矩阵的能力； 

不要求 
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7.4 云安全能力四级要求 

 

分类指标 4级要求 

6.1 云计算系统安全威胁与脆弱性分析能力  

6.1.1具备 ISO/IEC 21827:2002 定义的识别信息系统

的安全威胁和脆弱性的能力 

要求 

6.1.2 具备识别云计算系统特有的安全威胁和脆弱性

的能力 

要求 

6.1.3 具备建立云计算系统用户层安全威胁和脆弱性

分析的能力； 

要求 

6.1.4 具备建立云计算系统访问层安全威胁和脆弱性

分析的能力；  

要求 

6.1.5 具备建立云计算系统服务层安全威胁和脆弱性

分析的能力；  

要求 

6.1.6 具备建立云计算系统资源层安全威胁和脆弱性

分析的能力；  

要求 

6.1.7 具备建立云计算系统跨层功能安全威胁和脆弱

性分析的能力；  

要求 

6.1.8 具备建立云计算系统用户层、访问层、服务层、

资源层、跨层功能整体安全威胁和脆弱性分析的能力； 

要求 

6.1.9 具备建立云计算系统安全威胁和脆弱性模型库

并持续更新的能力； 

要求 

云计算系统安全威胁与脆弱性分析工程项目实践要求 要求4个项目实践经验 

6.2 云计算安全解决方案设计能力  

6.2.1 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术基础级要求的安全解决方案设

计能力；  

要求至少掌握其中2项能力 

6.2.2 具备 CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术基础级要求的安全解决方案

设计能力；  

6.2.3 具备 CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术基础级要求的安全解决方案

设计能力；  

6.2.4 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术增强级要求的安全解决方案设

计能力； 

要求至少掌握其中1项能力 

6.2.5 具备 CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术增强级要求的安全解决方案

设计能力； 

6.2.6 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术增强级要求的安全解决方案
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设计能力； 

6.2.7 具备根据云计算系统用户层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

要求 

6.2.8 具备根据云计算系统访问层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

要求 

6.2.9 具备根据云计算系统服务层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

要求 

6.2.10 具备根据云计算系统资源层安全威胁和脆弱

性分析提供安全解决方案设计能力；  

要求 

6.2.11 具备根据云计算系统用户层、访问层、服务层、

资源层、跨层功能整体安全威胁和脆弱性分析提供安全解

决方案设计能力；  

要求 

6.2.12 具备根据自建的云计算系统安全威胁和脆弱

性模型库提供安全解决方案设计能力； 

要求 

云计算安全解决方案设计工程项目实践要求 要求4个项目实践经验，其中至少

有一个1项目通过CSA CSTR基础

级检测认证 

6.3 云计算安全解决方案集成和实施能力  

6.3.1 具备 IaaS云服务系统安全解决方案集成和实施

能力；  

要求至少掌握其中2项能力 

6.3.2 具备 PaaS云服务系统安全解决方案集成和实

施能力；  

6.3.3 具备 SaaS云服务系统安全解决方案集成和实

施能力 

云计算安全解决方案集成和实施工程项目实践要求 要求4个项目实践经验 

6.4 云计算系统安全测试和验证能力  

6.4.1 具备CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术基础级要求的测试和验证能

力； 

要求至少掌握其中2项能力 

6.4.2 具备CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术基础级要求的测试和验证能

力；  

6.4.3 具备CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术基础级要求的测试和验证能

力；  

6.4.4 具备CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术增强级要求的测试和验证能

力； 

要求至少掌握其中1项能力 

6.4.5 具备CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术增强级要求的测试和验证能

力； 
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6.4.6 具备CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术增强级要求的测试和验证能

力； 

云计算系统安全测试和验证工程项目实践要求 要求4个项目实践经验 

6.5 云计算系统安全应急响应能力  

6.5.1 具备制定云计算系统安全应急响应计划的能

力；  

要求 

6.5.2 具备在安全应急响应计划要求时限内恢复云计

算系统业务的能力；  

要求 

6.5.3 具备建立安全应急响应制度和流程的能力；  要求 

6.5.4 具备策划和执行云计算系统应急响应演练的能

力；  

要求 

6.5.5 具备和云计算系统外部网络攻击者对抗的能

力；  

要求 

6.5.6 具备对云计算系统内部发起网络攻击的恶意用

户识别和钳制的能力； 

要求 

云计算系统安全应急响应工程项目实践要求 要求4个项目实践经验 

6.6 云计算系统安全运维能力  

6.6.1 具备 ISO/IEC 21827:2002 定义的监视信息系

统安全态势的能力;  

要求 

6.6.2 具备识别云计算系统恶意用户和恶意行为的能

力；  

要求 

6.6.3 具备识别云计算系统管理员非授权获取租户数

据的能力；  

要求 

6.6.4 具备建立云计算系统集中安全运维管理平台的

能力； 

要求 

6.6.5 具备云计算系统安全威胁预警的能力；  要求 

6.6.6 具备制定和实施云计算系统日常安全测试和维

护计划的能力。 

要求 

云计算系统安全运维工程项目实践要求 要求4个项目实践经验 

6.7 云安全服务化(PaaS/SaaS)的能力  

6.7.1 具备提供云计算系统主机安全服务化解决方案

的能力；  

要求 

6.7.2 具备提供云计算系统网络安全服务化解决方案

的能力；  

要求 

6.7.3 具备提供云计算系统数据安全服务化解决方案

的能力；  

要求 

6.7.4 具备提供云计算系统应用安全服务化解决方案

的能力；  

要求 

6.7.5 具备提供云计算系统审计与合规安全服务化解

决方案的能力；  

要求 
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6.7.6 具备提供云计算系统安全情报服务化解决方案

的能力； 

要求 

云安全服务化(PaaS/SaaS)项目实践要求 1.要求4个项目实践经验 

2.开发至少 1款云安全服务化

(PaaS/SaaS)产品或工具 

6.8 云计算安全标准能力  

6.8.1 具备参与行业云计算安全标准制定的能力；  要求 

6.8.2 具备参与国家云计算安全标准制定的能力；  要求 

6.8.3 具备参与国际云计算安全标准制定的能力； 要求 

6.8.4 具备主导行业云计算安全标准制定的能力；  要求 

6.8.5 具备主导国家云计算安全标准制定的能力；  要求 

6.8.6 具备主导国际云计算安全标准制定的能力； 不要求 

云计算安全标准项目实践要求 要求2个项目实践经验 

6.9 云计算系统安全工程过程能力  

6.9.1 能力等级1 -- 非正式执行；  不涉及 

6.9.2 能力等级2 -- 策划和跟踪；  不涉及 

6.9.3 能力等级3 -- 妥善定义；  不涉及 

6.9.4 能力等级4 -- 定量控制；  要求 

6.9.5 能力等级5 -- 持续改进； 不要求 

云计算系统安全工程项目实践要求 要求4个项目实践经验 

6.10 云计算安全技术持续更新能力  

云计算安全技术持续更新能力，指了解信息安全技术

和云计算安全技术的最新动向，并有能力掌握信息安全和

云计算安全最新技术的能力。 

1.具有云安全技术持续更新的能

力和渠道 

2.参加云安全相关行业组织 

3.在云安全领域发表论文、主题

演讲等 

4.拥有云安全相关专利 

6.11 云计算安全专业人员构成  

云计算安全专业人员指具备一定年限的信息安全领

域工作经验，经过云计算安全系统培训，有云计算安全工

程服务项目经验的人员。 

1.安全领域从业经验超过5年的

超过8人 

2.安全领域从业经验过过10年的

2人 

3. 通过CCSSP云计算系统安全

专家认证的人员超过8人 

6.12 云计算安全专业设备与工具  

云计算安全专业设备与工具指具备云计算系统在安

全测试，安全运维和安全应急响应过程中，为提高测试运

维效率，克服人工的局限性所需要使用的设备与工具。 

1.具有公有云、私有云、社区云、

混合云等至少2个云计算系统项

目镜像模拟环境。 

2.具有满足镜像环境测试需要的

云安全测试设备或工具 

6.13 云计算安全控制矩阵应用能力  
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6.13.1 具备根据CCM云安全控制矩阵，对云计算服务

安全自评估的能力；  

要求 

6.13.2 具备根据CCM云安全控制矩阵，对第三方云计

算服务安全评估的能力；  

具有1个CCM符合度评估项目实

践经验 

6.13.3 具备建立云计算服务安全管理体系满足CCM

云安全控制矩阵的能力； 

具有1个建立满足CCM云安全控

制矩阵要求的安全管理体系的项

目实践经验 

 

 

7.5 云安全能力五级要求 

 

分类指标 5级要求 

6.1 云计算系统安全威胁与脆弱性分析能力  

6.1.1具备 ISO/IEC 21827:2002 定义的识别信息系统

的安全威胁和脆弱性的能力 

要求 

6.1.2 具备识别云计算系统特有的安全威胁和脆弱性

的能力 

要求 

6.1.3 具备建立云计算系统用户层安全威胁和脆弱性

分析的能力； 

要求 

6.1.4 具备建立云计算系统访问层安全威胁和脆弱性

分析的能力；  

要求 

6.1.5 具备建立云计算系统服务层安全威胁和脆弱性

分析的能力；  

要求 

6.1.6 具备建立云计算系统资源层安全威胁和脆弱性

分析的能力；  

要求 

6.1.7 具备建立云计算系统跨层功能安全威胁和脆弱

性分析的能力；  

要求 

6.1.8 具备建立云计算系统用户层、访问层、服务层、

资源层、跨层功能整体安全威胁和脆弱性分析的能力； 

要求 

6.1.9 具备建立云计算系统安全威胁和脆弱性模型库

并持续更新的能力； 

要求 

云计算系统安全威胁与脆弱性分析工程项目实践要求 要求5个项目实践经验 

6.2 云计算安全解决方案设计能力  

6.2.1 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术基础级要求的安全解决方案设

计能力；  

要求 

6.2.2 具备 CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术基础级要求的安全解决方案

设计能力；  

要求 

6.2.3 具备 CSA 0001.4-2016 《云计算安全技术要求》 要求 
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定义的SaaS云服务安全技术基础级要求的安全解决方案

设计能力；  

6.2.4 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术增强级要求的安全解决方案设

计能力； 

要求 

6.2.5 具备 CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术增强级要求的安全解决方案

设计能力； 

要求 

6.2.6 具备 CSA 0001.2-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术增强级要求的安全解决方案

设计能力； 

要求 

6.2.7 具备根据云计算系统用户层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

要求 

6.2.8 具备根据云计算系统访问层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

要求 

6.2.9 具备根据云计算系统服务层安全威胁和脆弱性

分析提供安全解决方案设计能力；  

要求 

6.2.10 具备根据云计算系统资源层安全威胁和脆弱

性分析提供安全解决方案设计能力；  

要求 

6.2.11 具备根据云计算系统用户层、访问层、服务层、

资源层、跨层功能整体安全威胁和脆弱性分析提供安全解

决方案设计能力；  

要求 

6.2.12 具备根据自建的云计算系统安全威胁和脆弱

性模型库提供安全解决方案设计能力； 

要求 

云计算安全解决方案设计工程项目实践要求 要求5个项目实践经验，其中至少

有一个1项目通过CSA CSTR增强

级检测认证 

6.3 云计算安全解决方案集成和实施能力  

6.3.1 具备 IaaS云服务系统安全解决方案集成和实施

能力；  

要求 

6.3.2 具备 PaaS云服务系统安全解决方案集成和实

施能力；  

要求 

6.3.3 具备 SaaS云服务系统安全解决方案集成和实

施能力 

要求 

云计算安全解决方案集成和实施工程项目实践要求 要求5个项目实践经验 

6.4 云计算系统安全测试和验证能力  

6.4.1 具备CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术基础级要求的测试和验证能

力； 

要求 

6.4.2 具备CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术基础级要求的测试和验证能

要求 
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力；  

6.4.3 具备CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术基础级要求的测试和验证能

力；  

要求 

6.4.4 具备CSA 0001.2-2016 《云计算安全技术要求》

定义的IaaS云服务安全技术增强级要求的测试和验证能

力； 

要求 

6.4.5 具备CSA 0001.3-2016 《云计算安全技术要求》

定义的PaaS云服务安全技术增强级要求的测试和验证能

力； 

要求 

6.4.6 具备CSA 0001.4-2016 《云计算安全技术要求》

定义的SaaS云服务安全技术增强级要求的测试和验证能

力； 

要求 

云计算系统安全测试和验证工程项目实践要求 要求5个项目实践经验 

6.5 云计算系统安全应急响应能力  

6.5.1 具备制定云计算系统安全应急响应计划的能

力；  

要求 

6.5.2 具备在安全应急响应计划要求时限内恢复云计

算系统业务的能力；  

要求 

6.5.3 具备建立安全应急响应制度和流程的能力；  要求 

6.5.4 具备策划和执行云计算系统应急响应演练的能

力；  

要求 

6.5.5 具备和云计算系统外部网络攻击者对抗的能

力；  

要求 

6.5.6 具备对云计算系统内部发起网络攻击的恶意用

户识别和钳制的能力； 

要求 

云计算系统安全应急响应工程项目实践要求 要求5个项目实践经验 

6.6 云计算系统安全运维能力  

6.6.1 具备 ISO/IEC 21827:2002 定义的监视信息系

统安全态势的能力;  

要求 

6.6.2 具备识别云计算系统恶意用户和恶意行为的能

力；  

要求 

6.6.3 具备识别云计算系统管理员非授权获取租户数

据的能力；  

要求 

6.6.4 具备建立云计算系统集中安全运维管理平台的

能力； 

要求 

6.6.5 具备云计算系统安全威胁预警的能力；  要求 

6.6.6 具备制定和实施云计算系统日常安全测试和维

护计划的能力。 

要求 

云计算系统安全运维工程项目实践要求 要求5个项目实践经验 

6.7 云安全服务化(PaaS/SaaS)的能力  
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6.7.1 具备提供云计算系统主机安全服务化解决方案

的能力；  

要求 

6.7.2 具备提供云计算系统网络安全服务化解决方案

的能力；  

要求 

6.7.3 具备提供云计算系统数据安全服务化解决方案

的能力；  

要求 

6.7.4 具备提供云计算系统应用安全服务化解决方案

的能力；  

要求 

6.7.5 具备提供云计算系统审计与合规安全服务化解

决方案的能力；  

要求 

6.7.6 具备提供云计算系统安全情报服务化解决方案

的能力； 

要求 

云安全服务化(PaaS/SaaS)项目实践要求 1.要求5个项目实践经验 

2.开发至少 2款云安全服务化

(PaaS/SaaS)产品或工具 

6.8 云计算安全标准能力  

6.8.1 具备参与行业云计算安全标准制定的能力；  要求 

6.8.2 具备参与国家云计算安全标准制定的能力；  要求 

6.8.3 具备参与国际云计算安全标准制定的能力； 要求 

6.8.4 具备主导行业云计算安全标准制定的能力；  要求 

6.8.5 具备主导国家云计算安全标准制定的能力；  要求 

6.8.6 具备主导国际云计算安全标准制定的能力； 要求 

云计算安全标准项目实践要求 要求2个项目实践经验 

6.9 云计算系统安全工程过程能力  

6.9.1 能力等级1 -- 非正式执行；  不涉及 

6.9.2 能力等级2 -- 策划和跟踪；  不涉及 

6.9.3 能力等级3 -- 妥善定义；  不涉及 

6.9.4 能力等级4 -- 定量控制；  不涉及 

6.9.5 能力等级5 -- 持续改进； 要求 

云计算系统安全工程项目实践要求 要求5个项目实践经验 

6.10 云计算安全技术持续更新能力  

云计算安全技术持续更新能力，指了解信息安全技术

和云计算安全技术的最新动向，并有能力掌握信息安全和

云计算安全最新技术的能力。 

1.具有云安全技术持续更新的能

力和渠道 

2.参加云安全相关行业组织 

3.在云安全领域发表论文、主题

演讲等 

4.拥有云安全相关专利 

6.11 云计算安全专业人员构成  

云计算安全专业人员指具备一定年限的信息安全领

域工作经验，经过云计算安全系统培训，有云计算安全工

程服务项目经验的人员。 

1.安全领域从业经验超过5年的

超过8人 

2.安全领域从业经验过过10年的
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4人 

3. 通过CCSSP云计算系统安全

专家认证的人员超过10人 

6.12 云计算安全专业设备与工具  

云计算安全专业设备与工具指具备云计算系统在安

全测试，安全运维和安全应急响应过程中，为提高测试运

维效率，克服人工的局限性所需要使用的设备与工具。 

1.具有公有云、私有云、社区云、

混合云等至少2个云计算系统项

目镜像模拟环境。 

2.具有满足镜像环境测试需要的

云安全测试设备或工具 

3.具有自研云计算安全工具的能

力，至少已开发完成1款可使用的

工具 

6.13 云计算安全控制矩阵应用能力  

6.13.1 具备根据CCM云安全控制矩阵，对云计算服务

安全自评估的能力；  

要求 

6.13.2 具备根据CCM云安全控制矩阵，对第三方云计

算服务安全评估的能力；  

具有2个CCM符合度评估项目实

践经验 

6.13.3 具备建立云计算服务安全管理体系满足CCM

云安全控制矩阵的能力； 

具有1个建立满足CCM云安全控

制矩阵要求的安全管理体系的项

目实践经验 

 

8 附录 1 

CSA 2016年发布的十二大安全威胁： 

威胁 No.1：数据泄漏 

云环境面对的威胁中有很多都与传统企业网络面对的威胁相同，但由于有大量数据存储在云服务器上，

云提供商便成为了黑客很喜欢下手的目标。万一受到攻击，潜在损害的严重性，取决于所泄漏数据的敏

感性。个人财务信息泄漏事件或许会登上新闻头条，但涉及健康信息、商业机密和知识产权的数据泄漏，

却有可能是更具毁灭性的打击。 

一旦发生数据泄漏，公司企业或许会招致罚款，又或者将面临法律诉讼或刑事指控。数据泄漏调查和客

户通知的花费也有可能是天文数字。其他非直接影响，比如品牌形象下跌和业务流失，会持续影响公司

长达数年时间。 

云服务提供商通常都会部署安全控制措施来保护云环境，但最终，保护自身云端数据的责任，还是要落

在使用云服务的公司自己身上。CSA 建议公司企业采用多因子身份验证和加密措施来防护数据泄漏。 

威胁 No.2：凭证被盗和身份验证如同虚设 
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数据泄漏和其他攻击通常都是身份验证不严格、弱密码横行、密钥或凭证管理松散的结果。公司企业在

试图根据用户角色分配恰当权限的时候，通常都会陷入身份管理的泥潭。更糟糕的是，他们有时候还会

在工作职能改变或用户离职时忘了撤销相关用户的权限。 

多因子身份验证系统，比如一次性密码、基于手机的身份验证、智能卡等，可以有效保护云服务。因为

有了多重验证，攻击者想要靠盗取的密码登进系统就难得多了。美国第二大医疗保险公司 Anthem 数据

泄露事件中，超过 8 千万客户记录被盗，就是用户凭证被窃的结果。Anthem 没有采用多因子身份验证，

因此，一旦攻击者获得了凭证，进出系统如入无人之境。 

将凭证和密钥嵌入到源代码里，并留在面向公众的代码库（如 GitHub）中，也是很多开发者常犯的错

误。CSA 建议，密钥应当妥善保管，防护良好的公钥基础设施也是必要的。密钥和凭证还应当定期更

换，让攻击者更难以利用窃取的密钥登录系统。 

计划与云提供商联合身份管理的公司，需要理解提供商用以防护身份管理平台的安全措施。将所有 ID

集中存放到单一库中是有风险的。要想集中起来方便管理，就要冒着这个极高价值 ID 库被攻击者盯上

的风险。如何取舍，就看公司怎么权衡了。 

威胁 No.3：界面和 API 被黑 

基本上，现在每个云服务和云应用都提供 API（应用编程接口）。IT 团队使用界面和 API 进行云服务管

理和互动，服务开通、管理、配置和监测都可以借由这些界面和接口完成。 

从身份验证和访问控制，到加密和行为监测，云服务的安全和可用性依赖于 API 的安全性。由于公司

企业可能需要开放更多的服务和凭证，建立在这些界面和 API 基础之上的第三方应用的风险也就增加

了。弱界面和有漏洞的 API 将使企业面临很多安全问题，机密性、完整性、可用性和可靠性都会受到

考验。 

API 和界面通常都可以从公网访问，也就成为了系统最暴露的部分。CSA 建议对 API 和界面引入足够

的安全控制，比如“第一线防护和检测”。威胁建模应用和系统，包括数据流和架构/设计，已成为开发

生命周期中的重要部分。专注安全的代码审查和严格的渗透测试，也是 CSA 给出的推荐选项。 

威胁 No.4：系统漏洞利用 

系统漏洞，或者程序中可供利用的漏洞，真不是什么新鲜事物。但是，随着云计算中多租户的出现，这

些漏洞的问题就大了。公司企业共享内存、数据库和其他资源，催生出了新的攻击方式。 

幸运的是，针对系统漏洞的攻击，用“基本的 IT 过程”就可以缓解。最佳实践包括：定期漏洞扫描、及

时补丁管理和紧跟系统威胁报告。 
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CSA 报告表明：修复系统漏洞的花费与其他 IT 支出相比要少一些。部署 IT 过程来发现和修复漏洞的

开销，比漏洞遭受攻击的潜在损害要小。管制产业（如国防、航天航空业）需要尽可能快地打补丁，最

好是作为自动化过程和循环作业的一部分来实施。变更处理紧急修复的控制流程，要确保该修复活动被

恰当地记录下来，并由技术团队进行审核。 

威胁 No.5：账户劫持 

网络钓鱼、诈骗、软件漏洞利用，依然是很成功的攻击方式。而云服务的出现，又为此类威胁增加了新

的维度。因为攻击者可以利用云服务窃听用户活动、操纵交易、修改数据。利用云应用发起其他攻击也

不无可能。 

常见的深度防护保护策略能够控制数据泄露引发的破坏。公司企业应禁止在用户和服务间共享账户凭证，

还应在可用的地方启用多因子身份验证方案。用户账户，甚至是服务账户，都应该受到监管，以便每一

笔交易都能被追踪到某个实际的人身上。关键就在于，要避免账户凭证被盗。 

威胁 No.6：恶意内部人士 

内部人员威胁拥有很多张面具：现员工或前雇员、系统管理员、承包商、商业合作伙伴……恶意行为可

以从单纯的数据偷盗，到报复公司。在云环境下，恶意满满的内部人员可以破坏掉整个基础设施，或者

操作篡改数据。安全性完全依赖于云服务提供商的系统，比如加密系统，是风险最大的。 

CSA 建议：公司企业自己控制加密过程和密钥，分离职责，最小化用户权限。管理员活动的有效日志

记录、监测和审计也是非常重要。 

不过，话又说回来，一些拙劣的日常操作也很容易被误解为“恶意”内部人员行为。典型的例子就是，管

理员不小心把敏感客户数据库拷贝到了可公开访问的服务器上。鉴于潜在的暴露风险更大，云环境下，

合适的培训和管理对于防止此类低级错误就显得更为重要了。 

威胁 No.7：APT（高级持续性威胁）寄生虫 

CSA 把高级持续性威胁（APT）比作“寄生”形式的攻击真是太形象了。APT 渗透进系统，建立起桥头

堡，然后，在相当长一段时间内，源源不断地，悄悄地偷走数据和知识产权。跟寄生虫没什么差别。 

APT 通常在整个网络内逡巡，混入正常流量中，因此，他们很难被侦测到。主要云提供商应用高级技

术阻止 APT 渗透进他们的基础设施，但客户也必须像在内部系统里进行的一样，勤于检测云账户中的

APT 活动。 

常见的切入点包括：鱼叉式网络钓鱼、直接攻击、U 盘预载恶意软件和通过已经被黑的第三方网络。

CSA 强烈建议公司企业培训用户识别各种网络钓鱼技巧。 

http://www.aqniu.com/infosec-wiki/841.html
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定期意识强化培训能使用户保持警惕，更不容易被诱使放进 APT，IT 部门也需要紧跟最新的高级攻击

方式。不过，高级安全控制、过程管理、事件响应计划，以及 IT 员工培训，都会导致安全预算的增加。

公司企业必须在这笔支出和遭到 APT 攻击可能造成的经济损失之间进行权衡。 

威胁 No.8：永久的数据丢失 

随着云服务的成熟，由于提供商失误导致的永久数据丢失已经极少见了。但恶意黑客已经会用永久删除

云端数据来危害公司企业了，而且云数据中心跟其他任何设施一样对自然灾害无能为力。 

云提供商建议多地分布式部署数据和应用以增强防护。足够的数据备份措施，坚守业务持续性和灾难恢

复最佳实践，都是最基本的防永久数据丢失的方法。日常数据备份和离线存储在云环境下依然重要。 

预防数据丢失的责任并非全部压在云服务提供商肩头。如果客户在上传到云端之间先把数据加密，那保

护好密钥的责任就落在客户自己身上了。一旦密钥丢失，数据丢失也就在所难免。 

合规策略通常都会规定公司必须保留审计记录和其他文件的时限。此类数据若丢失，就会产生严重的监

管后果。新欧盟数据保护规定中，数据损毁和个人数据损坏也被视为数据泄漏，需要进行恰当的通知。

最好知晓相关规定，以便陷入麻烦之中。 

威胁 No.9：调查不足 

一家公司，若在没有完全理解云环境及其相关风险的情况下，就投入云服务的怀抱，那等在它前方的，

比然是无数的商业、金融、技术、法律和合规风险。公司是否迁移到云环境，是否与另一家公司在云端

合作，都需要进行尽职调查。没能仔细审查合同的公司，可能就不会注意到提供商在数据丢失或泄漏时

的责任条款。 

在将 App 部署到特定云时，如果公司开发团队缺乏对云技术的了解，运营和架构问题也会冒头。CSA

提醒公司企业：每订阅任何一个云服务，都必须进行全面细致的尽职调查，弄清他们承担的风险。 

威胁 No.10：云服务滥用 

云服务可能被用于支持违法活动，比如利用云计算资源破解密钥、发起分布式拒绝服务（DDoS）攻击、

发送垃圾邮件和钓鱼邮件、托管恶意内容等。 

提供商要能识别出滥用类型，例如通过检查流量来识别出 DDoS 攻击，还要为客户提供监测他们云环境

健康的工具。客户要确保提供商拥有滥用报告机制。尽管客户可能不是恶意活动的直接猎物，云服务滥

用依然可能造成服务可用性问题和数据丢失问题。 

威胁 No.11：拒绝服务（DoS）攻击 
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DoS 攻击以及有很多年的历史了，但由于云计算，这种攻击方式枯木逢春了——因为它们通常会影响到

可用性，系统响应会被大幅拖慢甚至直接超时，能给攻击者带来很好的攻击效果。遭受拒绝服务攻击，

就像经历上下班交通拥堵；只有一条到达目的地的路，但你除了坐等，毫无办法。 

DoS 攻击消耗大量的处理能力，最终都要由客户买单。尽管高流量的 DDoS 攻击如今更为常见，公司企

业仍然要留意非对称的、应用级的 DoS 攻击，保护好自己的 Web 服务器和数据库。 

在处理 DoS 攻击上，云服务提供商一般都比客户更有经验，准备更充分。个中关键，就在于攻击发生

前就要有缓解计划，这样管理员们才能在需要的时候可以访问到这些资源。 

威胁 No.12：共享技术，共享危险 

共享技术中的漏洞给云计算带来了相当大的威胁。云服务提供商共享基础设施、平台和应用，一旦其中

任何一个层级出现漏洞，每个人都会受到影响。一个漏洞或错误配置，就能导致整个提供商的云环境遭

到破坏。 

若一个内部组件被攻破，就比如说一个管理程序、一个共享平台组件，或者一个应用吧，整个环境都会

面临潜在的宕机或数据泄露风险。CSA 建议采用深度防御策略，包括在所有托管主机上应用多因子身

份验证，启用基于主机和基于网络的入侵检测系统，应用最小特权、网络分段概念，实行共享资源补丁

策略等等。 

 

注：CSA发布的安全威胁会随着威胁的变化而更新，分析时需要获取最新的安全威胁信息。 
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